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Dagens Program

« Datatilsynets struktur og arbejdsopgaver

« Behandlingsreglerne (§§ 5-11)

« Anmeldelsespligt (herunder undtagelsesbekendtggarelsen)
« Offentlig vs. Privat forskning

» Biologisk Materiale

« Tilladelse fra Datatilsynet (Omfang og vilkar)

« Sikkerhed (Fysisk og Elektronisk)

« Sletning

* Videregivelse

« Demonstration af DT’ s online anmeldelsessystem




w2

DATATILSYNET

R
‘n\" 'V\J

A y
J) -

Datatilsynets struktur )

Dataradet ]

/ Sekretariat

Direktor
Janni Christoffersen

[ Journal, omstilling, ]

J

intern administrati-
on

| |

IT- sektionen Juridisk sojle 1 Juridisk sojle 2
It-chef Sten Hansen Kontorchef Lena Andersen Kommitteret Birgit Kleis
( Se sagsamrader nedenfor) ( Se sagsamrader nedenfor)

>




7

DATATILSYNET

Datatilsynets opgaver

* Farer tilsyn med lovens anvendelse og kontrol med
behandling af personoplysninger

« Behandling af klagesager

« Tager sager op pa eget initiativ

« Behandling af anmeldelser og tilladelser
 Inspektioner (bl.a. hos forskere)

* Haringsudtalelser om lovforslag m.v.

« Folketingsspgrgsmal

* Internationalt samarbejde om databeskyttelse
 Information pa www.datatilsynet.dk
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Persondataloven (PDL) - ﬂ

Hovedlov for beskyttelse af personoplysninger
EU direktiv (95/46/EF) (dansk lov 1. juli 2000)

Beskytter fysiske personer — ogsa afdade

Teknologi- og medieuafhaengig — omfatter al ny
teknologi

Sundhedslovens saerregler om aktindsigt og
videregivelse af journaloplysninger
<. % !
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Lovens anvendelsesomrader )

* Al elektronisk databehandling
* Oplysninger i manuelle registre

 Billeder, stemmer, fingeraftryk, vaev;
rgntgenbilleder, blod-, saed- og |
stamcellebanker.
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3
i

Helt anonyme eller anonymiserede )
oplysninger er ikke omfattet af loven

« Helt anonyme oplysninger, dvs. oplysninger, der
ikke af nogen kan tilbagefares til en person, er
Ikke omfattet af persondataloven — da det ikke er
personoplysninger

* Eksempel: Keebeoperation
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Lovens grundprincipper (§ 5)

Udvis "god databehandlingsskik”

Indsamling af opI%/sninger ma kun ske til udtrykkeligt
angivne, saglige formal, og senere behandling ma ikke ske
til formal, der er i strid med det oprindelige formal

Kun relevante og tilstraekkelige oplysninger, ikke flere end
ngdvendigt

Oplysningerne skal kontrolleres — urigtige eller vildledende
oplysninger skal slettes eller berigtiges

Nar oplysningerne ikke leengere skal benyttes, skal de
slettes eller anonymiseres (eller arkiveres i Statens
Arkiver)
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Forskellige
typer af
oplysninger

Racemeessig,
el. etnisk baggr.
Politisk,

§7

religigs el.

filosofisk
overbevisning. Fagforening.
Helbredsmeaessige

0og seksuelle forhold.
Strafbare forhold,

vasentlige sociale problemer
Andre rent private forhold

Fx: selvmordsforseg, personlighedstest,

bortvisning fra jobbet, fortids-pensionist

§8

CPR-NUMMER

Okonomi, skat, gaeld, sygedage, tjenstlige forhold 6
Familieforhold, bolig, bil, eksamen, ansegning, CV §
Ansxttelsesdato, stilling, arbejdsomrade, arbejdstelefon

Stamoplysninger: Navn, adresse, fodselsdato
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Saerlig hjemmel (§ 10) til behandling af
oplysninger til videnskabelige formal — —

* Falsomme oplysninger (§§ 7-8) kan
behandles uden samtykke fra den
registrerede huvis:

* behandlingen udelukkende sker til
videnskabelige eller statistiske formal af
vaesentlig samfundsmaessig interesse

 0og behandlingen er ngdvendig for at udfagre
undersggelserne
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Anmeldelse af private
forskningsprojekter

Behandling af fglsomme
personoplysninger | den private
sektor kraever som udgangspunkt
tilladelse fra Datatilsynet. Tilladelsen
gives pa baggrund af en anmeldelse

Persondatalovens kapitel 13
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Undtagelse fra anmeldelsespligt |
den private sektor — fra 15. maj 2012

Falgende er pr. 15. maj 2012 fritaget for anmeldelse:

Sundhedsvidenskabelige forskningsprojekter omfattet af lov om
videnskabsetisk behandling af sundhedsvidenskabelige

forskningsprojekter
Kliniske forsgg med lzegemidler omfattet af lov om laagemidler

Kliniske afpravninger af medicinsk udstyr omfattet af lov om
medicinsk udstyr

Pligtmaessig sikkerhedsovervagning af laegemidler og medicinsk
udstyr efter lov om laegemidler eller lov om medicinsk udstyr
Studerendes projekt- og specialeopgaver mv. som led i deres
erhvervsakademi-, professionsbachelor-, bachelor- eller

kandidatuddannelse eller uddannelse pa tilsvarende niveau, nar
behandlingen sker med udtrykkeligt samtykke fra den

registrerede.
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Hvilke projekter skal anmeldes?

« "Registerforskningsprojekter” (rene registerudtraek)

« Samkaringsprojekter (data fra diverse kilder)

« Spagrgeskema- og interviewundersagelser m.v.

« Sundhedsvidenskabelige projekter som ikke kraever
anmeldes til komitésystemet

« Biobanker til fremtidig forskning
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Anmeldelse af offentlige
forskningsprojekter

« Behandling af fglsomme eller
fortrolige oplysninger, som behandles
for den offentlige forvaltning
kraever som udtalelse fra
Datatilsynet

* Persondatalovens kapitel 12
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Regionernes paraplyanmeldelggrmLSY“T
pa det sundhedsvidenskabelige

omrade

« "Sundhedsvidenskabelig forskning i
regionen”

« "Kliniske kvalitetsdatabaser, der er
godkendt af Sundhedsstyrelsen”
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Anmeldelse til regionen

» Et forskningsprojekt i en region, fx pa
et hospital, skal anmeldes til
regionens kontaktperson og ikke til

Datatilsynet

» En gang arligt indsender regionen en
oversigt over igangvaerende
forskningsprojekter til Datatilsynet
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Offentlig eller privat anmeldelse ?

* Det kan give anledning til tvivl, om et
forskningsprojekt skal anmeldes som
privat eller som offentligt gennem

regionen.

» Afggrende for vurderingen er om
forskeren eller regionen har ansvaret
for de personoplysninger som
behandles.
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Den dataansvarlige

* Den, der alene eller sammen med
andre afggr, til hvilket formal og med
hvilke hjaelpemidler, der ma foretages
behandling af personoplysninger

* Den dataansvarlige er altid ansvarlig
for behandlingen af data (PDL taler
iIkke om ejerskab til data)
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Hjaelp til vurderingen

 Hvem har dispositionsretten over
oplysningerne?

 Hvem har instruksbefgjelsen i forhold

til projektet?

« Kan du tage projektet/oplysninger
med dig, hvis du flytter?
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Biologisk Materiale - Blobanker ,J-j
T ‘ =

e Ikke en seerlig Biobanklov i DK - derfor omfattet af PDL

e Privat forskning

— Tilladelse til biobank i forbindelse med konkret projekt (§§ 48-50)
e Tilladelsen til biobanken er indeholdt i den tilladelse der gives fra Datatilsynet

e [forbindelse med anmeldelsen pa blanketten pafgres at der skal indga biologisk
materiale i projektet.

- Biobank til fremtidig forskning

e Biologisk materiale til fremtidig brug, dvs. biologisk materiale, som ikke
indgar i det enkelte kliniske forsgg eller projekt, men opbevares med henblik pa
fremtidig forskning er ikke omfattet af undtagelsesbekendtggrelsen, og skal
derfor fortsat anmeldes gennem DT’ s hjemmeside pa blanketten PRIVAT

VIRKSOMHED
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Tilladelsens omfang — privat forskning

Tilladelsen fra Datatilsynet giver forskeren (den dataansvarlige) en hjemmel til at behandle

personoplysninger.

Der folger derfor ikke en pligt for andre myndigheder eller private virksomheder til at udlevere

oplysninger til projektet.

Med tilladelsen folger et antal vilkar. Disse udspringer af den generelle forpligtelse til at serge

for, at de personoplysninger, man f.eks. som forsker behandler, ikke kommer uvedkommende
til kendskab (§ 41, stk. 3). Eksempler pa vilkar:

Oplysningerne ma kun anvendes til brug for projektets gennemforelse. (Udspringer af §
5)

Enhver, der foretager behandling af projektets oplysninger, skal vaere bekendt med de
fastsatte vilkar. (Databehandlere) (Husk krav om skriftlighed § 42)

Lokaler, der benyttes til opbevaring og behandling af projektets oplysninger, skal vere
indrettet med henblik p4 at forhindre uvedkommendes adgang.

En eventuel offentliggerelse af undersegelsens resultater ma ikke ske pd en sddan made,
at det er muligt at identificere enkeltpersoner.

Oplysningspligt: Den registrerede skal oplyses om den dataansvarliges navn, formalet
med projektet, at det er frivilligt at deltage, og at et samtykke til enhver tid kan treekkes
tilbage.

NB: Ikke ret til indsigt — (Eksempelvis: forsikringer)
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Tilladelsens omfang — Off. Forskning 1

 Anmeldelser af off. forskningsprojekter sker
gennem regionerne og de sakaldte
"paraplyanmeldelser”.

* Formal: At forenkle anmeldelsesproceduren
mellem regionerne og Datatilsynet.

» Forskerne anmelder deres projekter til regionen,
der sa bliver dataansvarlig for projektet.

« En gang om aret indsender hver region en
oversigt til Datatilsynet over de projekter der
foretages i regionen
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Tilladelsens omfang — Off. Forskning 2

* De vilkar som skal overholdes i de private
projekter, gaelder ikke for de offentlige projekter.

* De offentlige projekter er omfattet af
sikkerhedsbekendtggrelsen. Fastsat med
hjemmel i PDL § 41, stk. 3.

« Af paraplyanmeldelserne fremgar, at regionerne
forpligter sig til, at den behandling af
personoplysninger der foretages i forbindelse med
forskning lever op til kravene i bekendtggrelsen.

« Det er regionen, og ikke den enkelte forsker der
har ansvaret.
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Sikkerhed

* Persondatalovens § 41, stk. 3:

"Den dataansvarlige skal traeeffe de forngdne
tekniske og organisatoriske sikkerhedsfor-
anstaltninger mod, at oplysninger haendeligt eller

ulovligt tilintetgares, fortabes eller forringes, samt
mod, at de kommer til uvedkommendes

kendskab , misbruges eller i gvrigt behandles |
strid med loven.”
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Standardvilkar om sikkerhed 1

* Elektroniske oplysninger

 |dentifikationsoplysninger skal krypteres/erstattes af et
kodenummer el. lign. Alternativt kan alle oplysninger lagres
krypteret. Krypteringsngagle, kodenggle m.v. skal opbevares
forsvarligt og adskilt fra personoplysningerne.

« Adgangen til projektets oplysninger via skal ske via et
fortroligt password. (Udskiftes nar forholdene tilsiger det)

« Overfarsel personoplysninger via nettet( eksterne netveerk):
Som minimum forsvarligt krypteret under hele
transmissionen.

* Ved anvendelse af interne net skal det sikres, at
uvedkommende ikke kan fa adgang til oplysningerne.

« USB og lign., sikkerhedskopier af data m.v. skal opbevares
forsvarligt aflast og saledes, at uvedkommende ikke kan fa
adgang til oplysningerne.
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Standardvilkar om sikkerhed 2

Manuelle oplysninger

Manuelt projektmateriale, udskrifter, fejl- og kontrollister,
m.v., der direkte eller indirekte kan henfares til bestemte
personer, skal opbevares forsvarligt aflast og pa en sadan
made, at uvedkommende ikke kan gare sig bekendt med
indholdet.

OBS: Dine kolleger og renggringsfolkene kan ogsa veere
uvedkommende
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Sikkerhed - Databehandler

* Den der behandler oplysninger pa vegne
af den dataansvarlige (fx et laboratorium
eller et privatarkiv) Det er en tredjepart,
ikke den dataansvarlige

* Husk at indga databehandleraftale for at
sikre, at ogsa databehandler overholder de
ngdvendige sikkerhedskrav
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Sikkerhedsbekendtggorelsen

» Bekendtgarelse nr. 528 af 15. juni
2000 om sikkerhedsforanstaltninger
til beskyttelse af personoplysninger,
som behandles for den offentlige
forvaltning
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Sikkerhedskrav i den offentlige
forvaltning

« Regionen er dataansvarlig og dermed ansvarlig for
overholdelse af sikkerhedsbekendtggrelsen

* Dette indebarer at regionen bl.a. skal:

Fastsaette interne bestemmelser om sikkerhedsforanstaltninger i
regionen ( organisation, autorisationer, kontrol, fysisk sikkerhed
mv.)

Give medarbejdere (fx en forsker) den forngdne instruktion i
behandling af personoplysninger

Sarge for sletning/tilintetgerelse nar behandlingens formal er
opfyldt

Hindre at materiale misbruges eller kommer uvedkommende til
kendskab

Sikre autorisation efter behov — samt kontrol heraf

Logning: Foretage maskinel registrering af alle anvendelser af

narcaonaohlveninaar
PV' WUN\J1 |UP|] LA LA |U\J|
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Projektets afslutning: Hvad skal ske
med oplysningerne?

« Oplysningerne skal slettes eller ggres helt anonyme

 Alternativt kan de overfgres til Statens Arkiver / Dansk
Data Arkiv til fortsat opbevaring

« Man ma ikke bare have oplysningerne liggende...
« "Nice to have” er forbudt

« At dele dem med andre forskere kraever en seerlig
tilladelse fra Datatilsynet ( pdl. § 10, stk. 3)
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Videregivelse

« Pdl. § 10 — den seerlige hjemmel til behandling af
personoplysninger i videnskabelige og statistiske undersggelser

« Oplysningerne ma ikke senere behandles i andet end
statistisk eller videnskabeligt gjemed

Geelder alle typer oplysninger — ikke kun de falsomme

« Bestemmelsen sikrer, at oplysninger i videnskabelige eller
statistiske databaser ikke benyttes til andre formal, f.eks. til
kontrolformal, i afgarelser, og ikke bruges til den registreredes
ugunst

* Ingen mulighed for dispensation
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Videregivelse - betingelser

« Oplysningerne ma som udgangspunkt ikke videregives til
tredjemand

« Kan ske med forudgaende, konkret tilladelse fra Datatilsynet; pa
naermere \éilkér og kun til videnskabelig eller statistisk brug — pdl
§ 10, stk.

« Oplysningerne kan ikke videregives med samtykke

* Det er den dataansvarlige myndighed, som skal anmode og
indhente Datatilsynets tilladelse til videregivelsen
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Videregivelsestilladelse

« Datatilsynets tilladelse gives pa en
raekke vilkar

e FX:

— 1) X er dataansvarlig for overholdelse af vilkarene
— 2) Oplysningerne méa alene anvendes i projekt "Y”

— 3) Oplysningerne ma ikke yderligere videregives
uden forudgaende tilladelse fra Datatilsynet, jf.
persondatalovens § 10, stk. 3
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Videregivelse procedure

« Datatilsynet skal til behandlingen af
videregivelsestilladelsen bruge oplysninger om
den dataansvarliges projekt, modtager og dennes
projekt, data som @nskes videregivet m.v.

* Procedure: Blanket pa
(snart ©)




